Tips for att vara trygg pa natet

Virusskydd

Pa datorn behovs virusskydd (virusprogram), i nyare Windows (10 och 11) finns ett tillrackligt ‘5
bra "grund”- virusskydd inbyggt, det heter Windows Defender. Om du ser figuren har till

hoger nere vid klockan ar allt bra (ibland maste man forst klicka pa pilen uppat). A\
Syns det nagot rott eller gult pa den blaa figuren kan det kravas atgéarder, klicka pa figuren for

att fa mera information.

Att betala for tex. Norton eller F-secure &r alltsa inte nédvandigt men ger extra trygghet i form e
av bl.a. skydd mot att bli lurad pa natet (samma sak géller operatdrernas versioner av F-secure,
DNA digiturva, Telia turvapaketti). Har du ett extra virusskydd syns en egen bild for det. 3

Pa smarttelefoner och pekplattor anses det inte nodvandigt med virusskydd men det skadar inte att
ldgga in samma skydd som man anvander pa datorn, speciellt eftersom man ofta far ratt att anvanda
det pa tex 3 apparater till ndstan samma pris som bara en. Det innebar extra sdkerhet pa samma satt
som pa datorn, bl.a. skydd mot att bli lurad pa natet. Gratis virusskydd forutom Windows Defender
rekommenderas inte, de ger sdmre skydd och besvarar dig med reklam.

Uppdateringar

Lika viktigt som att ha ett virusskydd &r att halla apparaterna uppdaterade. Da repareras
sdkerhetsbrister som annars kunde utnyttjas av brottslingar. Bade apparna och det sa kallade
operativsystemet som styr apparaten behdver uppdateras regelbundet. Uppdateringarna skoter i
béasta fall sig sjalv utan atgard av dig, men det krévs att apparaten ar kopplad till internet och ibland
till och med att den &r kopplad till ett sa kallat WiFi-n&t. Det kan darfor vara vart att ga in till
installningarna och kontrollera att senaste uppdateringarna ar installerade (be om hjalp med det
nasta gang du har chansen).

Ge inte ut dina bankkoder och kreditkort

Bankkoder och kreditkort ska aldrig ges till nagon annan person och inte heller om datorn efterfragar
dem (speciellt inte om det per e-post kommer en lank till banken). Undantaget ar da du sjalv skoter
bankarenden eller ska betala fér nat pa natet. Det kan tyckas paradoxalt, men det som &r avgorande
ar om det efterfragas da du sjalv ar i fard med att géra nat som kraver bankkoder och om du gor det
pa samma satt som alltid via natbanken eller bankens app. Dvs. inte pa uppmaning av nagon annan,
da du gor nat helt annat (som att surfa pa natet) eller pa nagot annat satt an det vanliga (tex. per
lank i e-posten).

Undvik lankar

Lankar som kommer per e-post, sms eller liknande ska generellt undvikas. En lank &r ofta bla och
understruken text, men kan ocksa vara en bild. Da du klickar eller pekar pa den leder den dig till en

webbsida. Problemet &r att du inte har koll pa vart den leder dig, det
kan vara nat helt annat dn det ser ut. Dessutom kan bara det att man
klickar pa en lank infektera apparaten med virus eller géra annan skada.

Lank till spfpension.fi, nar
du klickar eller pekar kan
du hamna var som helst!

Undantag da man behdver lankar ar tex. Zoom-moéten eller for digital
underteckning av protokoll. Observera dock att det senare fallet ar mycket farligt eftersom digital
underteckning oftast sker med bankkoder, darféor reckommenderas att enbart klicka pa dessa lankar
om det verkar rimligt (ar du t.ex. med i styrelsen och har ni ett protokoll som ska undertecknas) samt
kontrollera genom att t.ex. ringa avsandaren.
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